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http://www.privacy-regulation.eu/

DPI: Data Protection Institute

https://www.dp-institute.eu/nl/home/



Wie van u heeft al
presentatie gevolgd over
de ~Algemene Verordening

egevensbescherming?



1. BEWUSTMAKING

Informeer sleutalfiguran en belsidamakers over de sankoemends veranderingsn.
Zij moetan inachatten walke gevolgan de AVG zal teweagbrangan voor het
bedrijf of de organizatia.

2. DATAREGISTER

Breng in kaart welke peraoonagegevens je bijhoudt, waar dere vandaan komen an met
wis je deze hebt gedesid. Registreer je verwerkingen. Mogslijkz dien je hisrvoor ean
informatie-audit te onganizersn.

3. COMMUNICATIE

Evaluser je bastaande privacyverklaring an plan noodzakelijke wijzigingan
hieraan in hat icht van de AVG.

4. RECHTEN VAN DE BETROKKENE

ALGEMENE
VERORDENING
GEGEVENSBESCHERMING
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9. DATALEKKEN

Ga na of de huidige procedures in je bedrif of organizatie alls mchisn voorzien waarop de
batrokkene zich kan barospen, inclusisf hoa peraconagegevens kunnen worden verwijdend
of hoa gegevens elektroniach zullen worden mesgedeald.

5. VERZDEK TOT TOEGANG

Updats ja bestaande tosgangaprocedurss an badenk hoe je varzosken tot
toegang voortaan zal behandelen onder de nisuws termijnen in de AVG.

6. WETTELIJKE GRONDSLAG VOOR HET VERWERKEN VAN PERSOONSGEGEVENS

Voorzie adequate procedurezs om perzoconlijke datalekken op te aporan, ts rapporteren
an te onderzoeken.

10. GEGEVENSBESCHERMING DOOR ONTWERP EN
GEGEVENSBESCHERMINGSEFFECTBEODRDELING

Maak je vertrouwd maet da begrippen “gegevenzbsachamming door ontwerp™ an
“gegevensbeschermingasflectbecordeling” an ga na hos je deze concapten in
da warking van jouw bedrijf of organizatis kan implementaren.

11. FUNCTIONARIS VOOR GEGEVENSBESCHERMING

Documentsser de waracheidens types van gegevansverwarkingen die ja uitvoert an
idantificear de wettelijke grondslag voor alk van hen.

7. TOESTEMMING

Evalueer de wijze waarop je toestemming vraagt. verkrijgt en registreert,
an wijzig waar nodig-

Duid, indien nodig. sen functionariz voor gegevensbeacherming aan, of iemand die da
verantwoordslijkheid draagt voor hat nalaven van de databaachermingsragels. Beoordesl
walke plaata deze inneemt binnen de structuur en het balsid van jouw bedrijf of organizatie.

12. INTERNATIONAAL

Bapaal ondar walks toezichthoudende autoritsit je valt indian jouw badrijf
of organizatie internationaal actisf iz.

13. BESTAANDE CONTRACTEN

Ontwikiel zystemean die de lesftijd van de betrokkens nagaan en die de ouderis) of voogdian)
om toestemming vragen voor de gegevenavenwerking van minderjarige kinderen.

Baoordesl je bestaande contracten, hoofdzakelijk met verwerkers en onderaannemera,
an breng tijdig de noodzakslijle werandaringsn aan.

Stappenplan Frank
Robben: Privacy
Commissie




1. BEWUSTMAKING

Informear slautalfiguren en baleidamakers over de aankomands veranderingan.

Zij moeten inachatten welke gevolgen de AVG zal teweagbrengsan voor het
hadrjf of de organiaatie.




Wat gaan we doen?

BARRIERES
ALGEMENE
AANDACHTSPUNTEN
TERMINOLOGIE

AWARENESS

()
ENKELE LIJNEN

UITZETTEN




Correcte terminologie

> GDPR: General Data Protection Regulation
> AVG: Algemene Verordening Databescherming

= Europese wetgeving

Bepaalde aspecten worden door het Nationaal Recht bepaald (o.a.
wetenschappelijk onderzoek)



Verwacht vandaag

niet

- Dat je straks juridisch alles zal weten
- Dat je computertechnisch alles zal weten

- Dat je volledig onder de knie zal hebben wat
je allemaal moet doen

- Dat we je kunnen garanderen dat je geen
boetes zal krijgen ;-)

maar wel

Dat je een overzicht hebt van wat er zal
moeten gebeuren

Je een aantal termen kent die van belang zijn

Je een aantal struikelblokken binnen je eigen
organisatie kan herkennen en bijsturen

Je met een gerust hartje naar 25 mei toe kan
leven ©



Wat komt er op ons af?

= 25 mei 2018:
v' GDPR: General Data Protection Regulation
v AVG: Algemene Verordening Gegevensbescherming

— Vanaf begin 2018:
v" Bekendmaking groot publiek
v Sensibilisering van de burgers over hun rechten



Wat komt er op ons af?

> De GDPR is er om de te beschermen!
> ledereen van ons = ‘data subject’ of ‘betrokkene’

> =>transparantie is ‘key’




Wat komt er op ons af?

> ledereen die persoonsgegevens verzamelt, bewerkt of bewaart op een
‘structurele’ manier’

> Hoeft niet ‘elektronisch’ te zijn

PERSOONSGEGEVENS = “Alle informatie over een geidentificeerde
of identificeerbare natuurlijke persoon”



Need toknow ~ Nice to knoy,



NOOIT MEER VERGETEN

PRIVACY - - DATA PROTECTION
Bescherming van de persoonlijke - Bescherming van gegevens
levenssfeer

Dit is veel uitgebreider dan gegevens
uit de persoonlijke levenssfeer van de
betrokkene

is hier het
aandachtspunt



Allemaal onschuldige gegevens
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Opgelet!

> Het is niet omdat de gegevens momenteel geen gevaar op identificeerbaarheid
betekenen of ‘gevoelig’ zijn, dat dit in de toekomst niet het geval kan zijn...

> Een voorbeeld...



AL



Welke gegevens heb ik nodig?

> Naam
> Leveringsadres
> Jaarlijkse meterstand

> Facturatiegegevens (indien # van leveringsadres)



Welke gegevens heb ik nodig?

Naam
Leveringsadres
Jaarlijkse meterstand

VvV V V V

Facturatiegegevens (indien # van leveringsadres)

\"4

Wens je domiciliéring?
> Wens je aanbiedingen te ontvangen?
= 7Z0ja: via mail?
via sms?
> Wens je onze nieuwsbrief te ontvangen?
= 70ja: per post?
per mail?

X7



Slimme meters zijn wel slim...

> Energieverbruik

> Jaarlijkse meterstand

> En..
= Verbruik op elk moment
= Verloop van het verbruik
= Beinvloedende factoren
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ldentificeerbaarheid!

Dit is het cruciale aandachtspunt!



Identificeerbaar? Let op!

ANONIEME gegevens

> Nooit meer te herleiden tot een
uniek identificeerbare persoon dus
geen persoonsgegevens.

=> GDPR niet van toepassing

GEPSEUDONIMISEERDE of
GECODEERDE gegevens

> Nog te herleiden tot een uniek
identificeerbare persoon door
aanvullende gegevens.

=> GDPR altijd van toepassing



f NOOIT MEER VERGETEN

Need to knoW Nice to knoy,



Praktisch denken bij de implementatie

Rechtmatig, behoorlijk, transparant

Minimaliseer

Doel gerechtvaardigd?

Correcte gegevens?

Bewaring

Informeer uw betrokkene
(‘privacyverklaring’)

Indien geen persoonsgegevens nodig:
doe het dan niet!
=> Aggregeer, wis, ...

Check in GDPR
Regelmatig checken

Zo mogelijk geanonimiseerd,
niet langer dan nodig...



wOD'QJUEQEIUES@

There is only one thing more painful than learning from
experience, and that is not learning from experience.
Laurence J. Peter



f NOOIT MEER VERGETEN

Need to knoW Nice to knoy,
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Datalek




Wanneer spreken we van een datalek?

> Wanneer iemand toegang tot gegevens (gehad) heeft waarvoor hij
geen ‘need to know’ heeft

voorbeeld: onzorgvuldige of niet correcte toegangsbeperking

> Wanneer iemand geen toegang tot gegevens heeft waarvoor hij wél
een ‘need to know’ heeft

voorbeeld: ‘gijzeling” van data door ransomware



Meldingsplicht voor datalek!

> |Is nu al van toepassing

> Elk datalek moet gemeld worden aan de Privacy Commissie
(volgens interne procedure vast te leggen wie wat onderneemt)

> Melding is verplicht binnen de 72u na vaststelling

> |nschatten van ernst

il Bron: ENISA
. enisa

- ‘Recommendations for a methodology of the assessment of severity of personal data breaches’



Tijd voor wat terminologie...



' Van wie?
| Betrokkene | = ‘data subject’

Hoe gaan we Rechten van de
hieraan Ram betrokkene |
| |

voldoen?

Doelstelling A Waarom?
Wettelijke e —) tille
Met welke — pe— srondslag | - 5 gegevens?

toelating?



Klant van een energiemaatschappij

Om klant te zijn: aantal gegevens nodig

- Naam
- Adres
- Meterstanden

Doelstelling

I

Energievoorziening
Facturatie volgens verbruik (jaarlijkse meterstanden)



Betrokkene

Klant van een energiemaatschappij

Om klant te zijn: aantal gegevens nodig

- Naam

- Adres \ . |

3

| \ WEEE
Doelstelling grondslag |
\d ) 8 .
Energievoorziening \

Facturatie volgens verbruik (jaarlijkse meterstanden)




Wat heeft dit nu allemaal te betekenen?

> (Verwerkings)verantwoordelijke
> Verwerker

> ‘Betrokkene’ of ‘data subject’

1. Verschillende van data (proportionaliteit, bewaartermijn,...)
2. Deze worden verwerkt met een bepaalde
3. De obv dewelke data verwerkt worden

4. De van de ‘betrokkene’



Ik registreer mijn SIM kaart bij mijn provider

> ‘Wettelijke verplichting’

> Mobiel telefoonnummer

> Naam > Het zijn de minimale gegevens die
noodzakelijk zijn om aan het contract
of de overeenkomst te kunnen
voldoen.

> Facturatiegegevens

-



lk bestel een boek bij Bol.com

> Bestelling > ‘Overeenkomst’

> Facturatiegegevens

> Betalingsgegevens > de verwerking is noodzakelijk voor de
uitvoering van een overeenkomst
waarbij de betrokkene partij is, of om
op verzoek van de betrokkene voor
de sluiting van een overeenkomst

o 0 maatregelen te nemen

-

> Eventueel track and trace?



Grondslagen hangen samen met rechten van de
betrokkene..

> ‘Wettelijke verplichting’ > Zijn afhankelijk van de grondslag
waarop de gegevens verwerkt
worden

> Het zijn de minimale gegevens die
noodzakelijk zijn om aan het contract
of de overeenkomst te kunnen > Bij ‘wettelijke verplichting’ kan je bv.
voldoen. geen recht op ‘wissen’ uitoefenen.



Grondslagen hangen samen met rechten van de
betrokkene..

{ ’ . . .
> ‘Overeenkomst > Recht van wissen is van toepassing

> de verwerking is noodzakelijk voor de 5 patabank dient dus opgebouwd te

uitvoering van een overeenkomst zijn zodat er ook tegemoetgekomen
waarbij de betrokkene partij is, of om kan worden aan dit recht
op verzoek van de betrokkene voor (‘dataprotection by design’)

de sluiting van een overeenkomst
maatregelen te nemen



Andere wetten blijven geldig!

> Bij voorbeeld hoe lang een factuur bewaard moet worden?
> Overeenkomsten die vastgelegd zijn in contracten

> CAO’s

> Wettelijke termijn om onderzoeksgegevens te bewaren

> Wettelijke termijn om gezondheidsgegevens te bewaren

> Wetgeving volksgezondheid, RIZIV



Welke terminologie hebben we
ondertussen gebruikt?

o/

BETROKKENE CATEGORIEEN

DOELSTELLING WETTELIJKE GRONDSLAG



Betrokkene

= onderwerp van de ‘persoonsgegevens’

Alle informatie over een geidentificeerde of identificeerbare persoon (“de
betrokkene” of het “data-subject”)

> Direct of indirect identificeerbaar

> Naam, identificatienummer, locatiegegevens, |IP-adres, ...



Doelstelling
> Reden waarom gegevens verzameld, bewaard, verwerkt worden
> Welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden

> Mogen dus niet verder op een met die doeleinden onverenigbare wijze worden
verwerkt



Categorieén @

> Anonieme gegevens (vallen niet onder de GDPR)
> Naam, adres, IP-adres, locatie... (persoonsgegevens dus GDPR van toepassing)

> Verwerking van persoonsgegevens van bijzondere categorieén = verboden!

=> meestal gebaseerd op de wet van de discriminatie



Bijzondere categorieen?

> Ras of ethnische afkomst

> Politieke opvattingen

> Religieuze of levensbeschouwelijke overtuigingen
> Lidmaatschap van een vakbond

> Genetische gegevens/biometrische gegevens met oog op unieke identificatie

> Gegevens seksueel gedrag of seksuele geaardheid

protection WILETEMGE speriari

> Strafrechtelijke en strafbare feiten Wy human ppejudme‘:"fm;;,

mmuntym rance — @ il @ oM o dlsableddm wgs'kn lace

8 cu.uad|Sﬂ|‘|m|natlnndlsablllty;,,mm

usiness® ”& namin% arassment wpdeoplemre.!_e_gtlpﬂ
p on =
exclusionaciSiseriminate



Gezondheidsgegevens @

> Maken deel uit van de categorie ‘gevoelige persoonsgegevens’ en mogen in
principe niet verwerkt worden (artikel 9)

> ... tenzij omwille van bijzondere redenen!

> Voor zorgverleners is volgende uitzondering van toepassing:

‘(h) De verwerking is noodzakelijk voor doeleinden van preventieve of
arbeidsgeneeskunde, voor de beoordeling van de arbeidsgeschiktheid van de
werknemer, medische diagnosen, het verstrekken van gezondheidszorg of
sociale diensten of behandelingen dan wel het beheren van
gezondheidszorgstelsels en -diensten of sociale stelsels en diensten, op grond
van Unierecht of lidstatelijk recht, of uit hoofde van een overeenkomst met
een gezondheidswerker en behoudens de in lid 3 genoemde voorwaarden en
waarborgen;,’



Gezondheidsgegevens

> Verder stelt de Europese regelgeving dat de verwerking van
gezondheidsgegevens toegelaten is indien deze verwerkt worden door een
beroepsgroep die onder het beroepsgeheim valt (artikel 9, lid 3)



Grondslagen

= rechtmatigheid van de verwerking



Grondslagen

> Toestemming

> Overeenkomst

> Wettelijke verplichting

> Vitaal belang

> Algemeen belang / openbaar gezag

> Gerechtvaardigd belang



Grondslagen

> Overeenkomst

> Wettelijke verplichting

> Vitaal belang

> Algemeen belang / openbaar gezag

> Gerechtvaardigd belang



Grondslagen: Overeenkomst

> De verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij
betrokkene partij is, of om op verzoek van betrokkene vooér de sluiting van een
overeenkomst maatregelen te nemen




Grondslagen: Wettelijke verplichting

> De verwerking is noodzakelijk is om te voldoen aan een wettelijke verplichting
die op de verwerkingsverantwoordelijke rust

> => Moet nationaal of Unierechtelijk zijn



Grondslagen: Vitaal belang

> Verwerking is noodzakelijk om de vitale belangen van betrokkene of

van een andere natuurlijke persoon te beschermen



Grondslagen: Algemeen belang/
Openbaar gezag —

> Verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang
of van een taak in het kader van de uitoefening van openbaar gezag dat aan de
verwerkingsverantwoordelijke is opgedragen



lk wil mijn pakje kunnen volgen!

> Andere gegevens nodig

N
7’“ TRACK
WO/ & TRACE

\ —b 4”,/

— Valt buiten ‘wettelijke verplichting’
en ‘overeenkomst’

nodig!

= Gevolg: die
betrokkene kan uitoefenen!



Grondslagen: Toestemming

> = “elke vrije, specifieke, op informatie berustende en ondubbelzinnige wilsuiting
waarmee de betrokkene, door middel van hetzij een verklaring, hetzij een
ondubbelzinnige actieve handeling, aanvaardt dat hem betreffende
persoonsgegevens worden verwerkt”



I'M EXERCISING MY RIGHT SORRY, WHD ARE
To BE FORGOTTEN You A(,/p,w?
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Barrieres

5 dooddoeners:

1. Wie zou er nu geinteresseerd zijn in onze data?

2. Als ze onze data per se willen hebben, kunnen we dat toch niet beletten

3. De mensen zetten zelf heel hun leven op facebook

4. Privacy is enkel belangrijk voor mensen die van alles mispeuteren

5. We hebben het altijd al zo gedaan - <
—

Bron: Joris De Geyndt, 21 maart 2017 T =N ‘——”-



OVER ONS KANTOREN NEWS WERKEN Bl ONS

DLA PIPER MENSEN SECTOREN DIENSTEN ACHTERGROND Q

EXPLORE GDPR: GET THE MOBILE APP

HOME BACKGROUND KEY CHANGES ACTIONS TO TAKE HOW WE CANHELP RESOURCES TEAM EVENTS RELATED INSIGHTS e-mail | + Delen

VERWANTE SECTOREN

Technologie

VERWANTE DIENSTEN

Intellectual Property and Technology

VERWANTE SITES

Data Protection Handbook

Deze website
functionaliteit

deze website

The EU General Data Protection Regulation, which comes into force in May 2018, will introduce some impliciet in mq
of the most stringent data protection laws in the world. It is vital for anyone working with customer wehslte Moo

data to be familiar with its contents.
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