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Wie van u heeft al 
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Gegevensbescherming?
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Wat gaan we doen?

ENKELE LIJNEN 

UITZETTEN

AWARENESS

TERMINOLOGIE

ALGEMENE 
AANDACHTSPUNTEN

BARRIÈRES



Correcte terminologie

> GDPR: General Data Protection Regulation

> AVG: Algemene Verordening Databescherming

= Europese wetgeving

Bepaalde aspecten worden door het Nationaal Recht bepaald (o.a. 
wetenschappelijk onderzoek)



Verwacht vandaag

niet

- Dat je straks juridisch alles zal weten

- Dat je computertechnisch alles zal weten

- Dat je volledig onder de knie zal hebben wat 
je allemaal moet doen

- Dat we je kunnen garanderen dat je geen 
boetes zal krijgen ;-)

maar wel

- Dat je een overzicht hebt van wat er zal 
moeten gebeuren

- Je een aantal termen kent die van belang zijn

- Je een aantal struikelblokken binnen je eigen 
organisatie kan herkennen en bijsturen

- Je met een gerust hartje naar 25 mei toe kan 
leven 



 25 mei 2018:

 GDPR: General Data Protection Regulation

 AVG: Algemene Verordening Gegevensbescherming

 Vanaf begin 2018:

 Bekendmaking groot publiek

 Sensibilisering van de burgers over hun rechten

Wat komt er op ons af? 

WANNEER?



> De GDPR is er om de burgers te beschermen!

> Iedereen van ons = ‘data subject’ of ‘betrokkene’

> => transparantie is ‘key’

Wat komt er op ons af? 

VOOR WIE?



> Iedereen die persoonsgegevens verzamelt, bewerkt of bewaart op een 
‘structurele’ manier’ 

> Hoeft niet ‘elektronisch’ te zijn 

Het gaat dus over identificeerbaarheid en NIET alleen over privacy

Wat komt er op ons af? 

WIE MOET ERMEE REKENING HOUDEN?

PERSOONSGEGEVENS = “Alle informatie over een geïdentificeerde 
of identificeerbare natuurlijke persoon”





NOOIT MEER VERGETEN

PRIVACY ≠

- Bescherming van de persoonlijke 
levenssfeer

DATA PROTECTION

- Bescherming van gegevens

- Dit is veel uitgebreider dan gegevens 
uit de persoonlijke levenssfeer van de 
betrokkene

- Identificeerbaarheid is hier het 
aandachtspunt



Allemaal onschuldige gegevens

Kolom 1



Kolom 1 Kolom 2



Kolom 1 Kolom 2 Kolom 3



Kolom 1 Kolom 2 Kolom 3 Kolom 4



Kolom 1 Kolom 2 Kolom 3 Kolom 4 Kolom 5



Opgelet!

> Het is niet omdat de gegevens momenteel geen gevaar op identificeerbaarheid 
betekenen of ‘gevoelig’ zijn, dat dit in de toekomst niet het geval kan zijn…

> Een voorbeeld…





Welke gegevens heb ik nodig?

> Naam

> Leveringsadres

> Jaarlijkse meterstand

> Facturatiegegevens (indien ≠ van leveringsadres) 



Welke gegevens heb ik nodig?

> Naam

> Leveringsadres

> Jaarlijkse meterstand

> Facturatiegegevens (indien ≠ van leveringsadres) 

> Wens je domiciliëring? 

> Wens je aanbiedingen te ontvangen? 
 Zo ja: via mail? 

via sms? 

> Wens je onze nieuwsbrief te ontvangen? 
 Zo ja: per post? 

per mail? 



Slimme meters zijn wel slim…

> Energieverbruik

> Jaarlijkse meterstand

> En…

 Verbruik op elk moment

 Verloop van het verbruik

 Beïnvloedende factoren

 …
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Identificeerbaarheid!

Dit is het cruciale aandachtspunt!



Identificeerbaar? Let op!

ANONIEME gegevens

> Nooit meer te herleiden tot een 
uniek identificeerbare persoon dus 
geen persoonsgegevens.

=> GDPR niet van toepassing

GEPSEUDONIMISEERDE of 
GECODEERDE gegevens

> Nog te herleiden tot een uniek 
identificeerbare persoon door 
aanvullende gegevens.

=> GDPR altijd van toepassing



NOOIT MEER VERGETEN



Praktisch denken bij de implementatie

1. Rechtmatig, behoorlijk, transparant

2. Minimaliseer

3. Doel gerechtvaardigd?

4. Correcte gegevens?

5. Bewaring

 Informeer uw betrokkene 
(‘privacyverklaring’)

 Indien geen persoonsgegevens nodig: 
doe het dan niet!

=> Aggregeer, wis, … 







Check in GDPR

Regelmatig checken

Zo mogelijk geanonimiseerd, 
niet langer dan nodig…





NOOIT MEER VERGETEN



Datalek?



Wanneer spreken we van een datalek?

> Wanneer iemand toegang tot gegevens (gehad) heeft waarvoor hij 
geen ‘need to know’ heeft

=> meer gegevens ter beschikking dan noodzakelijk 

voorbeeld: onzorgvuldige of niet correcte toegangsbeperking

> Wanneer iemand geen toegang tot gegevens heeft waarvoor hij wél 
een ‘need to know’ heeft

=> noodzakelijke gegevens zijn niet/onvoldoende beschikbaar 

voorbeeld: ‘gijzeling’ van data door ransomware



Meldingsplicht voor datalek!

> Is nu al van toepassing 

> Elk datalek moet gemeld worden aan de Privacy Commissie 

(volgens interne procedure vast te leggen wie wat onderneemt)

> Melding is verplicht binnen de 72u na vaststelling 

> Inschatten van ernst 

Bron: ENISA 
‘Recommendations for a methodology of the assessment of severity of personal data breaches’



Tijd voor wat terminologie…



Betrokkene

Doelstelling

CategorieënWettelijke 
grondslag

Rechten van de 
betrokkene

Van wie? 
= ‘data subject’

Waarom?

Welke 
gegevens?Met welke 

toelating?

Hoe gaan we 
hier aan 
voldoen?



Klant van een energiemaatschappij

Om klant te zijn: aantal gegevens nodig

- Naam
- Adres
- Meterstanden

Energievoorziening
Facturatie volgens verbruik (jaarlijkse meterstanden)

Betrokkene

Doelstelling



Klant van een energiemaatschappij

Om klant te zijn: aantal gegevens nodig

- Naam
- Adres
- Meterstanden

Energievoorziening
Facturatie volgens verbruik (jaarlijkse meterstanden)

Betrokkene

Doelstelling

Categorieën

Wettelijke 
grondslag

Wettelijke 
grondslag

Overeenkomst



Wat heeft dit nu allemaal te betekenen?

> (Verwerkings)verantwoordelijke

> Verwerker

> ‘Betrokkene’ of ‘data subject’

1. Verschillende categorieën van data (proportionaliteit, bewaartermijn,…)

2. Deze worden verwerkt met een bepaalde doelstelling

3. De wettelijke grondslag obv dewelke data verwerkt worden

4. De rechten van de ‘betrokkene’



Ik registreer mijn SIM kaart bij mijn provider

Wat hebben zij nodig?

> Mobiel telefoonnummer

> Naam

> Facturatiegegevens

Grondslag?

> ‘Wettelijke verplichting’

> Het zijn de minimale gegevens die 
noodzakelijk zijn om aan het contract 
of de overeenkomst te kunnen 
voldoen.



Ik bestel een boek bij Bol.com

Wat ligt contractueel vast?

> Bestelling

> Facturatiegegevens

> Betalingsgegevens

> Eventueel track and trace?

Grondslag?

> ‘Overeenkomst’

> de verwerking is noodzakelijk voor de 
uitvoering van een overeenkomst 
waarbij de betrokkene partij is, of om 
op verzoek van de betrokkene vóór 
de sluiting van een overeenkomst 
maatregelen te nemen



Grondslagen hangen samen met rechten van de 
betrokkene..

Grondslag?

> ‘Wettelijke verplichting’

> Het zijn de minimale gegevens die 
noodzakelijk zijn om aan het contract 
of de overeenkomst te kunnen 
voldoen.

Mijn rechten

> Zijn afhankelijk van de grondslag 
waarop de gegevens verwerkt 
worden

> Bij ‘wettelijke verplichting’ kan je bv. 
geen recht op ‘wissen’ uitoefenen.



Grondslagen hangen samen met rechten van de 
betrokkene..

Mijn rechten

> Recht van wissen is van toepassing

> Databank dient dus opgebouwd te 
zijn zodat er ook tegemoetgekomen 
kan worden aan dit recht 
(‘dataprotection by design’)

Grondslag?

> ‘Overeenkomst’

> de verwerking is noodzakelijk voor de 
uitvoering van een overeenkomst 
waarbij de betrokkene partij is, of om 
op verzoek van de betrokkene vóór 
de sluiting van een overeenkomst 
maatregelen te nemen



Andere wetten blijven geldig!

> Bij voorbeeld hoe lang een factuur bewaard moet worden?

> Overeenkomsten die vastgelegd zijn in contracten

> CAO’s

> Wettelijke termijn om onderzoeksgegevens te bewaren

> Wettelijke termijn om gezondheidsgegevens te bewaren

> Wetgeving volksgezondheid, RIZIV

> ….



Welke terminologie hebben we 
ondertussen gebruikt?

B E T R O K K E N E

D O E L S T E L L I N G

C AT EG O R I E Ë N

W E T T E L I J K E  G R O N D S L AG



Betrokkene

= onderwerp van de ‘persoonsgegevens’

Alle informatie over een geïdentificeerde of identificeerbare persoon (“de 
betrokkene” of het “data-subject”) 

> Direct of indirect identificeerbaar 

> Naam, identificatienummer, locatiegegevens, IP-adres, …



Doelstelling

> Reden waarom gegevens verzameld, bewaard, verwerkt worden 

> Welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden 

> Mogen dus niet verder op een met die doeleinden onverenigbare wijze worden 
verwerkt 



Categorieën

> Anonieme gegevens (vallen niet onder de GDPR) 

> Naam, adres, IP-adres, locatie… (persoonsgegevens dus GDPR van toepassing) 

> Verwerking van persoonsgegevens van bijzondere categorieën = verboden! 

=> meestal gebaseerd op de wet van de discriminatie



Bijzondere categorieën?

> Ras of ethnische afkomst

> Politieke opvattingen

> Religieuze of levensbeschouwelijke overtuigingen

> Lidmaatschap van een vakbond

> Genetische gegevens/biometrische gegevens met oog op unieke identificatie

> Gezondheidsgegevens

> Gegevens seksueel gedrag of seksuele geaardheid

> Strafrechtelijke en strafbare feiten



Gezondheidsgegevens

> Maken deel uit van de categorie ‘gevoelige persoonsgegevens’ en mogen in 
principe niet verwerkt worden (artikel 9)

> … tenzij omwille van bijzondere redenen!

> Voor zorgverleners is volgende uitzondering van toepassing:

‘(h) De verwerking is noodzakelijk voor doeleinden van preventieve of 
arbeidsgeneeskunde, voor de beoordeling van de arbeidsgeschiktheid van de 
werknemer, medische diagnosen, het verstrekken van gezondheidszorg of 
sociale diensten of behandelingen dan wel het beheren van 
gezondheidszorgstelsels en -diensten of sociale stelsels en diensten, op grond 
van Unierecht of lidstatelijk recht, of uit hoofde van een overeenkomst met 
een gezondheidswerker en behoudens de in lid 3 genoemde voorwaarden en 
waarborgen;’



> Verder stelt de Europese regelgeving dat de verwerking van 
gezondheidsgegevens toegelaten is indien deze verwerkt worden door een 
beroepsgroep die onder het beroepsgeheim valt (artikel 9, lid 3)

Gezondheidsgegevens



= rechtmatigheid van de verwerking

Grondslagen



> Toestemming

> Overeenkomst

> Wettelijke verplichting 

> Vitaal belang 

> Algemeen belang / openbaar gezag 

> Gerechtvaardigd belang 

Grondslagen



> Overeenkomst

> Wettelijke verplichting 

> Vitaal belang 

> Algemeen belang / openbaar gezag 

> Gerechtvaardigd belang 

> Toestemming

Grondslagen



Grondslagen: Overeenkomst

> De verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij 
betrokkene partij is, of om op verzoek van betrokkene vóór de sluiting van een 
overeenkomst maatregelen te nemen



Grondslagen: Wettelijke verplichting

> De verwerking is noodzakelijk is om te voldoen aan een wettelijke verplichting 
die op de verwerkingsverantwoordelijke rust

> => Moet nationaal of Unierechtelijk zijn



Grondslagen: Vitaal belang

> Verwerking is noodzakelijk om de vitale belangen van betrokkene of

van een andere natuurlijke persoon te beschermen



Grondslagen: Algemeen belang/
Openbaar gezag

> Verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang 
of van een taak in het kader van de uitoefening van openbaar gezag dat aan de 
verwerkingsverantwoordelijke is opgedragen



Ik wil mijn pakje kunnen volgen!

> Andere gegevens nodig

> GSM nummer?

> E-mailadres

 Valt buiten ‘wettelijke verplichting’ 
en ‘overeenkomst’

 Andere grondslag nodig!

 Gevolg: andere rechten die 
betrokkene kan uitoefenen!



Grondslagen: Toestemming

> = “elke vrije, specifieke, op informatie berustende en ondubbelzinnige wilsuiting 
waarmee de betrokkene, door middel van hetzij een verklaring, hetzij een 
ondubbelzinnige actieve handeling, aanvaardt dat hem betreffende 
persoonsgegevens worden verwerkt”



64



Stappenplan Frank 
Robben: Privacy 
Commissie



Barrières

5 dooddoeners:

1. Wie zou er nu geïnteresseerd zijn in onze data?

2. Als ze onze data per se willen hebben, kunnen we dat toch niet beletten

3. De mensen zetten zelf heel hun leven op facebook

4. Privacy is enkel belangrijk voor mensen die van alles mispeuteren

5. We hebben het altijd al zo gedaan

Bron: Joris De Geyndt, 21 maart 2017






